i$ SUREKLILIGI (ACiL VE BEKLENMEDIK DURUM) PLANI
AMAG

Bu planin amaci; INFO Yatirnm Menkul Degerler A.S. ne yonelik acil ve beklenmedik durumlardaki
potansiyel tehditleri ve gerceklesmeleri durumunda bu tehditlerin Sirketin is akis sireclerine etkilerini
tanimlamak; olumsuz yonde etkileri engellemeye ve Sirketin hizmetlerinden faydalanan sermaye
piyasasi yatirnmcilari basta olmak Ulzere Sirketin paydaslarinin c¢ikarlarini, itibarini, markasini ve
faaliyetlerinin ve hizmetlerinin strekliligini korumaya yonelik bir kurumsal direng insa etmektir.

ICERIK VE GERGEVE

Sermaye Piyasasi Kanunu Seri: V No:104 sayili “Araci Kurumlarda Uygulanacak i¢ Denetim Sistemine
iliskin Esaslar Hakkinda Teblig’de Degisiklik Yapiimasina Dair Teblig“ teblig 11/A maddesi uyarinca
yukarida belirtilen amag dogrultusunda, INFO Yatirim Menkul Degerler A.S. is Surekliligi Plani, acil ve
beklenmedik durumlarda musterilerine, diger araci kurumlara, piyasa katiimcilarina ve Gglincu taraflara

karsi olan yukumltliklerini yerine getirme kosullarini, yontemlerini, prosedurlerini ortaya koymaktadir.

Bu planin yeterliligi INFO Yatirim Menkul Degerler A.S. teftis birimi tarafindan yillik olarak degisiklikler
dikkate alinarak gbézden gegiriimekte ve s6z konusu prosedurlerde gerekli degisiklikler ve
giincellemelerin yapilmasi igin ilgili birimleri uyarmaktadir. is sirekliligi plani ve buna iliskin
prosedurlerde ginln sartlari geredi herhangi bir degdisiklik yapilmak istendiginde, bu degisiklik Yénetim
Kurulu tarafindan onaylanir.

INFO Yatirim Menkul Degerler A.S. is Surekliligi Plani konusunda miisterilerini hesap agciligi sirasinda
bilgilendirir ve ayrica kurumun internet sayfasinda (www.infoyatirim.com) is Surekliligi Plan’'nin en
glincel versiyonunu musterilerinin strekli erisimine sunar.

KURUM ANALizi

1. INFO ALTYAPISI

INFO Yatirim Menkul Degerler A.S. Mecidiyekdy Yolu Cd. No:14 V Plaza Kat: 8-9 Mecidiyekdy — Sigli /
istanbul adresinde olmak (izere, Sermaye Piyasasi Mevzuati ve “INFO Yatirim Menkul Degerler A.S.

Kamuyu Aydinlatma Formu™nda bildirdigi mali, hukuki durumu ve yetki belgeleri ¢cercevesinde hizmet
veren bir araci kurumdur.

2. ACIL VE BEKLENMEDIK DURUMLAR

INFO Yatinm Menkul Degerler A.S’nin oladan calismasini kesintiye ugratacak ve/veya hizmet
sunmasini engelleyecek acil ve beklenmedik durumlar asagidaki sekilde belirlenmigtir;

a. Dogal Afetler / Toplumsal olaylar: Deprem, Yangin, Sel vb. dogal afetler, terdrist saldirilari, savas,
ic savas veya karisiklik vb. olusan durumlardir.

b. Bina / Ofis / Bilgi islem odasi altyapi kesintileri: Faaliyetlerin siirdiriildiigii binada, INFO ofis
alaninda, bilgi islem sistem odasinda meydana gelen yangin, patlama, su baskini, elektrik arizasi,
klima arizasi vb. gibi altyapi eksikliklerinden ve kesintilerinden kaynaklanan durumlar, dig kaynakli
olarak uzun sireli elektrik ve telefon, data hatti kesintileridir.

c. Bilgi islem Sistemi problemleri: Faaliyetlerde kullanilan her tiirli donanimda veya yazilimda
meydana gelen problemler, internet hatti problemleri, virls, hacker ve diger dis saldirilarin neden
oldugu kesintiler neticesinde Sirketin bilgi islem sisteminin bazi fonksiyonlarinin veya tamaminin
calisamaz hale gelmesidir.

d. Piyasa Olaganiistii Durumlari: islem yapilan para ve sermaye piyasalarinda meydana gelen
olaganustu durumlar, Gyesi olunan, islem yapilan ve hizmet alinan kurumlarla iletisim problemlerinin
yasanmasi, igslem yapilamamasi, tahsilat ve 6deme sistemlerinin galismamasidir.



3. ACIL VE BEKLENMEDIK DURUMLARIN POTANSIYEL TEHDITLERI

Yukarida siniflandirilan acil ve beklenmedik durumlarin INFO Yatirrm Menkul Degerler A.S. is akis
sureclerine etkileri asagidaki tabloda analiz edilmistir. Sirket icin slregler su ana baslklarda
incelenmektedir;

a. Sirketin asil faaliyeti olan Sermaye Piyasasi Aracilik faaliyetlerini ve hizmetlerini kapsayan, her bir
aracilik faaliyeti icin is akislari tanimlanmis “islem Siireci”

b. Bu sireci destekleyen tim Muhasebe, takas ve operasyon siregleri kapsayan, her bir aracilik
faaliyeti icin is akislari tanimlanmis “Backoffice Sureci”,

c. Misteriye sunulan aracilik digindaki diger tim hizmetleri ve pazarlama faaliyetlerini kapsayan ve
“Info Yatinm Menkul Degerler A.S. Miisteri Temsilcileri Is Akis Prosediirii” ile tanimlanan “Miisteri
Hizmetleri Sureci”

; ; POTANSIYEL OLARAK
Al \,DiBRﬁKML.Ei';IiWEDIK ORNEKLER TEHDIT ETTIGI i$ AKIS
SURECI / SUREGLERI

1) Dogal Afetler, toplumsal Deprem, Toplumsal olaylar | Tim Siiregler (a,b,c)

olaylar

2) Bina / Ofis / Bilgi islem odasi | Elektrik kesintileri, yangin, | Islem Siireci (a)

altyapi kesintileri data hatti kesintisi . .
Backoffice Siireci (b)
3) Bilgi islem Sistemi Server ve internet islem Siireci (a)
problemleri problemleri, hacker . .
NI Backoffice Siireci (b)
Miisteri Hizmetleri Siireci (c)
4) Piyasa Olaganisti Durumlan | API, Takasbank hatti islem Siireci (a)
kesintileri

Backoffice Siireci (b)

4. ACIL VE BEKLENMEDIK DURUMLARIN i$ AKIS SUREGLERINE ETKi
ANALizi

Acil ve Beklenmedik durumlarin her is akis sureci/sureglerine etkileri is akis proseduru icinde yer alan
is birimleri tarafindan analiz edilir. ilgili is akis siirecinde etkilenmesi muhtemel siire¢ bilesenleri, Durma
Kritik Seviyesi ve varsa muhtemel veri kaybi belirlenir ve raporlanir. Durma Kritik Seviyesi yillik gézden
gecirme toplantisinda raporlanir. Bu analiz is birimleri icin Midahale ve Geri Dénls Planlarinin
zamanlama altyapisini olusturur.

Acil ve beklenmedik durumlarda c¢alismalara tekrar baslanmadan &nce dlgilebilir kayiplar ve
olcilemeyen kayiplarin dederlendirmesi yapilir. Mal, gelir, nakit akisindaki aksamalar, yasal yaptirimlar,
insan kaynaklari, artan ¢alisma maliyeti ve diger ek harcamalar 6lgilebilir kayiplar olup, personelin
ugradigr moral ve motivasyon kaybi ve Sirketin itibar ve prestijinin azalmasi gibi unsurlar 6lgilemeyen
kayiplardir.

iS SUREKLILIGI YONETIMI
1. KOORDINASYON VE STRATEJI

INFO Yatirim Menkul Degerler A.S. is surekliligi sorumlular Yénetim Kurulu karari ile belirlenmistir ve
bu kigilerin unvan ve iletisim bilgilerini, Sermaye Piyasasi Kurulu, Borsa istanbul A.S., Merkezi Kayit
Kurulugsu A.S. istanbul Takas ve Saklama Bankasi A.S.’ne ve Sermaye Piyasasi Kurulu'nun
belirleyecegi diger kuruluslara bildiriimistir. Is sdrekliligi planinin  uygulanmasinin  sorumlulugu



konusunda (st diizey yonetim aktif olarak katilmaktadir. Genel Miidiir Yardimcisi “INFO Yatirim Menkul
Degerler A.S. is Siirekliligi Koordinatori” olarak atanmistir. Alternatif is Siirekliligi Koordinatorii olarak
yine bir Genel Mudir Yardimcisi atanmistir. Acil ve beklenmedik durumlarda Genel Miduar’dn gérev
yapamayacak halde olmasi durumunda alternatif olarak belirlenen personel is sirekliligi sorumlusu
olarak tim yetki ve sorumluluklari ile gérev yapar.

is Strekliligi Koordinatori her yil olagan toplanti yaparak acil ve beklenmedik durumlarla ilgili plan ve is
akiglarinin giincelligini kontrol eder. is sirekliligi Koordinatérii 'niin ¢agrisi (izerine toplanti tarihini
beklemeden de toplanti yapilabilir. is siirekliligi plani ve buna iliskin prosediirler de giiniin sartlari geregi
herhangi bir degisiklik yapilmak istendiginde, bu degisiklik Yénetim Kurulu tarafindan onaylanir. Ayrica,
is surekliligi planinin uygulanmasindan sorumlu kisilerin degismesi durumunda yine sorumlu kisiler
yonetim kurulunca atanacak ve bu kisilere ait unvan ve her tirli iletisim bilgileri Kurul, Borsa istanbul
A.S., Merkezi Kayit Kurulusu A.S., istanbul Takas ve Saklama Bankasi A.S. ve Sermaye Piyasasi
Kurulu tarafindan belirlenecek diger kuruluslara bildirilecektir.

INFO Yatirnm Menkul Degerler A.S. acil ve beklenmedik durumlarda is sirekliliginin saglanmasi igin
ortak iletisim kanali kullanmaktadir. Bu amag dog@rultusunda acildurum@infoyatirim.com e-posta grubu
INFO posta serverinda olusturulmus, ilgili personeller bu gruba dahil edilmistir.

Acil ve beklenmedik durumun, miusteriye etkilerinin minimum dizeyde olmasi igin kurumumuz
mdisterilerinin ulasabilece@i telefon numaralarini Sirketin internet sitesinde yayinlanacaktir veya
alternatif kanallar yardimiyla musterilere ulastirilacaktir.

2. PERSONELIN GOREV VE SORUMLULUKLARI

INFO Yatirm Menkul Degerler A.S. Yénetim Kurulu Karari uyarinca, Sirketin is sirekliligi planin
koordinasyonu ve uygulanmasindan INFO Genel Mudiiri sorumlu olup, alternatifi is Sirekliligi
Koordinatériidir. is Surekliligi konusunda is birimi liderleri belirlenmis ve su sekilde gérevlendiriimistir.
is Surekliligi Koordinatéri ‘niin éncelikli gdrevi, acil ve beklenmedik durumda durum tespitinin yapilmasi,
bu yénde birimlerden rapor almasi ve yapilan durum tespiti dogrultusunda gerekli kararin alinmasi ve is
surekliligi planinin uygulamasinin bu dogrultuda baslatiimasi ve geri dénlis tamamlanana dek
koordinasyonun saglanmasidir. Is Surekliligi Koordinatérii gecikmesinde sakinca bulunan hallerde
Yoénetim Kurulu’na ulasmakta zorluk yasanmasi durumunda Yoénetim Kurulu’nun onayl olmaksizin
gerekli dnlemleri alarak uygulama yetkisine sahiptir.

Tam bilgi islem sistemleri ve altyapisi sirekliliginin saglanmasi, musteri ve kurumsal alternatif iletisim
kanallarinin tedariki konusunda Bilgi islem Mudiirii sorumludur. Acil ve beklenmedik durum kapsaminda
bilgi islem sistemleri; araci kurumlarin faaliyetlerini normal bir sekilde sirdirmelerini saglayan, mugteri
emirlerinin iletimi ve gergeklestirimesini (“islem Siireci”), takas ve saklama iglemlerinin yirtilmesini,
misteri hesaplarinin saklanmasi, takibi ve musteri kiymetleri ve nakdinin transferi iglemlerinin
yurGtilmesini (“Backoffice Sureci”) saglayan sistemleri ifade etmektedir.

Bilgi islem Siirekliliginin saglanmasi asamasinda, diger is birimi liderleri kendi birimleri ile ilgili stirekliligi
saglanmasi igin gerekli acil durum destek faaliyetlerini yurutirler. Destek faaliyetleri her is birimi ici genel
ve birime 6zel tanimlanan;

a. Uyarma: Acil ve beklenmedik durumun meydana geldiginin/gelme olasiliinin yukseldiginin
bildiriimesi,

b. Yardim Gagirma/ Miidahale ve ilk Yardim: ilgili kurumlara ulagip gerekli bilgilerin aktariimasi, ilgili
personeli ve/veya profesyonel destek ekipleri ulasana kadar gegen slrede acil miidahale ve ilk
yardim faaliyetlerinin yerine getirilmesi; gerekiyorsa personel tahliyesinin saglanmasi,

c. Kurtarma ve Koruma: INFO ve ig birimine ait bilgi, dokiiman ve diger énemli evrakin kurtariimasi
Kurtarilan bilgi, dokiiman ve diger énemli evrakin koruma altina alinmasi

d. Bilgilendirme: Musterilere ve is iliskisinde bulunulan diger kisi ve Sirketlere gerekli agiklamalarin
gonderilmesi



e. Zorunlu Bildirimler: Mevzuat uyarinca kamu otoritelerine yapilmasi
gonderilmesi faaliyetlerini igerir.

gereken bildirimlerin

Muhasebe, Takas ve Operasyon (“Backoffice Sureci”) is surekliligi destek faaliyetlerinin koordinasyonu
ve uygulanmasi konusunda Muhasebe Mudurl, Misteri Hizmetleri (“Muasteri Hizmetleri Sireci”), hisse
senedi islemleri, vadeli igslemler ve kaldiragh alim satim islemleri (KAS) is surekliligi destek faaliyetlerinin
koordinasyonu ve uygulanmasi konusunda Operasyon Birim Mudurt sorumludur.

Tablo: info Yatinm Menkul Degerler A.S. is Siirekliligi Sorumlular Gérev Dagilhimi

UNVAN iS BIRIMI | SORUMLULUK GOREV
Hasan Tuna | Genel Mudiir Yrd. | Yonetim Is Siirekliligi Karar Alma Kordinasyon
Cetinkaya Koordinatorii
Yusuf Ali Genel Miidiir Yrd. | Yonetim Alternatif is Gerektiginde Is
Alan Siirekliligi Siirekliligi
Koordinatorii ve | Koordinatorliiglinii
Genel yuriitme
Sorumlusu
Bilgi islem Bilgi islem | Bilgi islem Bilgi islem Sistem ve
Miidiiri Sistemleri Is Altyapi siirekliliginin
Surekliligi saglanmasi
Sorumlusu
Muhasebe Muhasebe, | Backoffice Muhasebe, Takas ve
Mudurt Takas, Siireci Is Birimi Operasyon is siirekliligi
Operasyon | Sorumlusu destek faaliyetlerinin
koordinasyonu ve
raporlanmasi
Operasyon KAS, Miusteri Hisse islemleri, Tiirev
Mudurt Vadeli Hizmetleri Sureci | Islemler ve Musteri
Islemler, Is Birimi Hizmetleri Is siirekliligi
Hisse Sorumlusu destek faaliyetlerinin
Islemleri, koordinasyonu ve
Musteri raporlanmasi
Hizmetleri
3. EGITIM

INFO Yatinm s Birimi Sorumlulari, kendi birimleri ile ilgili is surekliligi egitim materyalinin
hazirlanmasindan ve egitim faaliyetlerinin koordinasyonundan sorumludur. is birim liderleri periyodik
olarak duzenlenecek egitimlerde; birimle ilgili miidahale ve geri dénis planlarinin ve personel gorev
dagiliminin irdelenmesini, iletisim kanallarinin giincellenmesini saglar.

4. ACIL VE BEKLENMEDIK DURUM TATBIKATLARI

Bu plan ve buna bagli dizenlemelere uyumun test edilmesi, personelin hazirlikh tutulmasi amaciyla
tatbikatlar gerceklestirebilir. Is Sirekliligi Tatbikatlarinin planlanmasi Koordinatér ve is Surekliligi
alternatif koordinatorlii sorumlulugundadir. S6z konusu tatbikatlara mimkin oldugunca ¢ok sayida
personelin katilimi saglanir.



RISKLERE KARSI ALINACAK ONLEMLER

1. ACIL VE BEKLENMEDIK DURUMLARA YONELiIK ONLEMLER

Dogal Afet, yangin ve benzeri acil durumlarda; bina yonetimiyle koordineli glvenlik tedbirleri
alinmigtir. Dogal afetlerin olusmasi halinde o6ncelik, personel ve musterinin can guvenliginin
korunmasidir. Bu amagla musteri ve personelin hizmet binalarindan en kisa sirede tahliye edilmesi igin
kapi, yangin merdiveni gibi ¢ikis yollari strekli kullanilabilir halde tutulur.

INFO Giivenligi, bina yonetimi ile koordineli olarak yiiriitiilmektedir. Binanin giris cikislarini kontrol
altina almak igin bina girisinde 7 gln 24 saat glvenlik elemanlari bulunmaktadir. Bina ydnetimi
tarafindan kameralarla giris cikislar kayit altina alinmaktadir. Ayrica INFO icerisinde de &nemli
noktalarda kameralarimiz bulunmaktadir ve kayit tutulmaktadir.

Sehir elektrik sebekesinde meydana gelebilecek herhangi bir kesintiye karsi jeneratér ve UPS
altyapisiyla kesintisiz calisma planlanmistir. Sehir sebeke elektridi kesildiginde devreye girecek senaryo
asagidaki gibidir;

Uriin Giig Yeri Devreye Girme Siiresi Kullanim Alani
Buyuk UPS 60KWA info Yatirim Surekli devrede - Esanli Tdm Ofis
Mini UPS 5KWA info Yatirim Stirekli devrede - Esanli Sistem Odasi
Jenarator1 950KWA | Bina Yonetimi 30 Saniye Tim Ofis
Jenarator2 135KWA | Bina Yonetimi 1 Dakika Tim Ofis

UPS aninda, jeneratdr ise maksimum 30 saniye icerisinde devreye girmektedir. UPS 60 KVA giclinde
olup sistemi elektrik kesintisinde jeneratér devreye girinceye kadar (ge¢ devreye girme ihtimali dahil)
calisacak sekilde konumlandiriimistir. Jeneratdor ve UPS icin bakim, destek ve servis konularinda
Teksan ve Metsan firmalari ile 7/24 hizmet alinabilecek sekilde anlagmalar yapiimistir. Bakimlari dizenli
olarak yaptiriimaktadir.

Sistem odasinda olasi bir yangin veya su baskini durumunu algilamak igin Isi, nem, duman algilayici
profesyonel bir sistem kurulmustur. Belirtilen 1s1 veya nem degerleri asildiginda veya duman oldugunda
sistem alarm vermekte ve mail/sms ile bildirimde bulunmaktadir. Yangin durumunda mudahale icin ilgili
personellere gerekli editimler verilmistir. Sistem odasi girisinde olasi bir durumda midahale i¢in yangin
tipl (Sistemlere zarar vermeyen) hazir bekletiimektedir.

INFO'da Telefon Altyapisi Tirk Telekom tarafindan saglanan ISDN/PRI hatlar ile Foniva Telekom
tarafindan saglanan VOIP hatlar ile calismaktadir. Tium dis hatlar santral sisteminde ya da bazi son
kullanicilarda direkt olarak hatlar tahsis edilmistir. Santral sistemlerimiz Hard (Alcatel) ve Soft (Icontax)
olarak kullanilimaktadir. Is sirekliligini saglamak amaciyla biri digerinin yedegi olabilecegi gibi ayrica
Analog direkt hatlar da gerekli masalara tahsis edilmistir.

Sirketin internet ve borsa erigimi ile ilgili kullanilan sistemleri asagidaki gibidir;

Hi_ﬂ:‘,FT ISS HIZ BA?II-'QNTI KULLANIM ALANI YEDIEJERPEJII'JIIEJK
internet Tark Telekom | 100 Mbit | Fiber Forex Network-Sunucu Aktif (Esanh)
internet Telco Route 30 Mbit | Radyolink Forex Network-Sunucu Aktif (Esanh)
internet Telco Route 30 Mbit | Radyolink Personel-Diger Sunucu | Aktif (Esanli)
internet Tark Telekom | 100Mbit | Bakir VDSL | Personel Aktif (Esanh)




BAGLANTI KULLANIM ALANI YEDEKLILIK

HiZMET TiPi ISS HIZ TiPi DURUMU

Point to Point
(Noktadan noktaya | Turk Telekom | 5 Mbit Fiber Borsa&Takas Baglantilari | Aktif (Esanli)
kapali devre)

Point to Point
(Noktadan noktaya | Telco Route |5 Mbit Radyolink | Borsa&Takas Baglantilari | Aktif (Esanli)
kapali devre)

Ag giivenligini saglamak icin iki adet Sophos XG 210 modeli Firewall Aktif-aktif calisacak sekilde
kurulmustur. Olasi bir ariza durumunda yedek firewall ana cihazdaki ¢alisan tim kurallari ile otomatik
olarak devreye galisabilecek sekilde hazirlanmistir.

Ayrica olasi bir problemde tim Sirketin etkilenmesini engellemek; normal is akiginda ise dogacak yuku
azaltmak amaciyla iki ayri network tasarlanmistir. Forex networkl ile diger network farkli cihazlar
Uzerinden yonetilmektedir. Forex Networkil de 2 adet cihaz ile Aktif-aktif yedeklilik stratejisine uygun
olarak kurulmustur. Forex networkinde Fortinet 100D cihazlari konumlandiriimistir. Olasi bir ariza
durumunda diger firewall tim rolleri (izerinde otomatik olarak ¢alisabilecek sekilde hazirlanmistir.

INFO’da yine giivenlik ve korunma amaciyla antiviriis programi (Eset) kullanilir. Ayrica mail génderimi
ile aga zarar verebilecek tirden iletilerin engellenmesi icin Anti Spam Mail Security Gateway (Symantec)
kullaniimaktadir.

Sunucu giivenligi: INFO dahilindeki teknolojik ihtiyaglari karsilamak amaciyla konumlandirilan
sunucularin biiyiik bir bélimi yedeklilik saglayacak sekilde konfigiire edilmistir. INFO’da sanallastirma
teknolojisi de kullanilmaktadir. VMware sanallastirma uygulanan sunucularin yedekleri de ayri hostlarda
tutulmaktadir.

Serverlarimizin ¢ogu ¢ift gli¢c kaynagi destedi ile calismaktadir. Gl¢ kaynaklarin herhangi birinde sorun
olussa bile diger gu¢ kaynagi devrede oldugundan sistemler calismaya devam etmektedir. Tek glc
kaynagi olan PC, Switch vb 6énemli aksamlar ise fiziksel olarak yedeklenmistir. Sebeke elektriginin
kesilip ana Ups in herhangi bir sorun nedeniyle devreye girmemesi gibi beklenmeyen bir durum
senaryosuna ise 6nlem su sekilde getirilmigtir;

Kesintinin kabul edilemez oldugu sunucu, pc, switch, router vb. aksamlarin beslenmesinde ATS
(Automatic Transfer Switch) ler kullaniimistir. ATS ler ¢ift ups ile beslenmekte ve lizerine bagli aksamlari
2. UPS den de beslemektedir. 1.UPS in devreye girmedigi varsayiminda 2.ups devrede olacagindan
ATS Uzerinden beslenen aksamlarda herhangi bir kesinti yasanmayacaktir.

Sunucularin disklerinde yasanabilecek olasi problemlere karsi isleyisin devam edebilmesi igin ise RAID

sistemi ile “mirror”’lanma yapilmistir.



Sistemlerimiz yedeklilik ilkesiyle agagidaki detaylar dahilinde tasarlanmigtir;

Adi Girevi Marka/Madel  |Fiziksel /Sanal|  igletim Sistemi | Yedeklilik | Yedekleme Programi | Yedeklemeyeri1 | Yedekleme yeri
Optirmus Borsa [SCL HP / DL380 Gen9 Sanal  |WindowsServer 201282 | Aktf | Douhile Take Avalibity|Merkes Sistem Odasi | DudulluDC
Optimus Borsa [A5P HP / L3508 Gand Fiziksel  |Windows Server 2008R2 | Aktif Merkez Sistern Ocasi | Dudullu DC
Qptirnus Barsa (internet Sube HP / DL3A0 Geng Samal  |Windows Server 008R2 | Aktif Merkez Sistem Odasi | DudulluDC
WAILENABLE  |Epasts Sunucusu HP / DL380 Gend Samal  |Windows Server 201272 | Aktif Yaeam Merkez Sistem Odasi | DudulluDC
MATRIKS Lnlik Veri Dagitim HP / DL380 Gend Sanal  |Windows 7Pro Litif WhiWare OF/ON  Merkez Sistem Odasi | DudulluDC
Ietas kasiglam Platfarmu HP / DL380 Gand Fiziksel  |Wincows Server2012R2 | Aktif Meta Seryis Dudullu ¢
MetaS AP [KASiglemler Acoass Point  |HP /DL3BO Gend Fiziksel  |Windows Server 2012R2 | Aktif MetaServis  |Merkez Sistem Odasi | DudulluDC
Wip-Api Bist viop piyasastbaglantist (Dell / Optiplex 3020 | Fiziksel  |Windaws 7Pro Aitif | \NWare Power ON |Merkez Sistern Oclasi | Dudullu DC
Fis-Api Bist Hisse piyasast baglantisl |Dell / Optiplex 3020 | Fiziksel | Windows 7Pro Adtif | VMWare Power ON |Merkez Sistem Ocasi | Dudullu DC
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2. SISTEM VE BELGELERIN YEDEKLENMESI

INFO Yatinm Menkul Degerler A.S. hizmetlerinin yiritiimesinde kullanilan teknoloji altyapisinin
(iletisim sistemleri, veri ve ses aglari, anabilgisayar ve dagitiml teknoloji ekipmani, e-posta ve diger
mesajlasma aragclari, piyasa verileri, is istasyonlari, internet baglantilari vb. dahil) yedeklemesi, Sirketin
is surekliligi plani cercevesinde belirlenen kurallarla yapilacaktir. Yedekleme sistemi ve donanim
yedeklemesi i sureci bilgi islem birimi sorumlulugundadir.

INFO Yatirim Menkul Degerler A.S. ile ilgili her tirlii kayit, kiymetli evrak ve elektronik ortamda saklanan
bilgi, ilgili stre¢ sahipleri tarafindan siniflandinilir ve dizenli olarak gézden gegirilir. Bu siniflandirma
sonucunda degerli veri olarak belirlenen her tlrli bilgi, mevcut mevzuat uyarinca tutmakla yikimlG
olunan her tiirlii kayit ile kiymetli evrak; basili olarak ve/veya elektronik ortamda, Bilgi islem Miidiir(,



Muhasebe Mudirl, Operasyon Mudiri, Teftis BolimU Sorumlusu denetimi altinda, verinin igerigine
gére INFO biinyesinde, ya da arsiv merkezinde yasal siiresi kadar saklanacaktir.

MUDAHALE VE GERi DONUS PLANLARI

1. DURUMUN SAPTANMASI

Acil ve beklenmedik durum meydana geldiginde, ¢6zim yollarinin ve yontemlerinin belirlenebilmesi
amaciyla, ortaya ¢ikan durumun; is Birimi Sorumlularinin bildiriminden, bilgi sahibi ve tanik olanlardan
ve INFO kayitlarindan edinilen bilgilere gére tanimi yapilir. Durumun neden ortaya c¢iktigi belirlenir.
Durumun tanimini yapan Is Siirekliligi Koordinatérii bunu personele ve Yénetim Kurulu'na acil durum
iletisim kanali Gzerinden bildirir.

is stirekliligi Koordinatérii, acil ve beklenmedik durum sonucunda INFO, personel ve miisteri agisindan
ortaya gikan ya da gikmasi muhtemel risk ya da hasar dlgimu yapar. Uzmanlik gerektiren durumlarda
ilgili is birimi sorumlusunun bilgisine basvurur. Dederlendirme sonuglari bir rapor halinde tespit edilir ve
Yonetim Kurulu’na sunulur.

Bu durum raporu neticesinde, mevcut durumun;

a. Calisma ortaminin kullanilamaz hale gelmesi, bilgi islem sistemlerinin devamlili§in saglanamamasi
veya galisma ortami ile bilgi sistemlerinin kisa strede giderilemeyecek dlgiide hasara ugramasi,

b. Calisma ortami fiziken saglam olmakla birlikte galismalarin devamliligini engelleyen, kesintiye
ugratan genel olarak sistemin sagliksiz galismasina yol agan nedenlerin ortaya ¢gikmasi

Hallerinden hangisine uygun oldugu tespit edilir, bu yonde birimlerden rapor alinmasi ve yapilan durum
tespiti dogrultusunda gerekli karar alinir ve is surekliligi planinin uygulamasinin bu dogrultuda baglatilir.

Yukarida belirtilen a) sikkindaki durumun meydana gelmesine ragmen; kurumun belirleyecegdi bir
lokasyonda bilgi islem sistemlerinin kisa sturede devamliliginin saglanmasi mumkin ise; muUgterilerin
hesap bilgilerinin tutuldugu sistemler belirlenen lokasyona tasinir.

INFO tarafindan faaliyete devam edilemeyecegi yéniinde karar veriimesi durumunda miisterilerin
hesaplarina erigimi ve ilgili saklama bankalari ile temasi saglanacak, istenirse kiymetlerin aktarimi
konusunda misterilere gerekli destek verilecektir (burada Borsa istanbul’'un, Takasbank’in, MKK’'nin, ve
Bankalarin faaliyetlerine devam ettigi varsayiimaktadir).

Calisma ortami fiziken saglamken calismalarin kisa sureli olarak sagliksiz ¢aligmasina yol agacak
nedenlerin ortaya ¢ikmasi halinde (b sikki); islemlerin diger iletisim yontemleriyle gerceklestiriimesi igin
gereken dnlemler acil ve beklenmedik durum sorumlusu tarafindan alinir, asagida bahsedilen midahale
ve geri donus planlari uygulanir.

2. DOGAL AFETLER, TOPLUMSAL OLAYLAR MUDAHALE VE GERi DONUS
PLANI

Deprem, yangin, sel, salgin hastalik vb. gibi dogal afetler, terérist saldirilan, savas, i¢ savas veya
karisiklik gibi acil durumlarda, is Sirekliligi Koordinatérii ortaya gikan risk ve hasar derecesine gére
kamu guvenlik birimlerine, kurtarma birimlerine, sermaye piyasasinin dizenleyici ve denetleyici
otoritelerine, galigilan bankalara, sigorta Sirketlerine ve ilgili diger kurum ve kuruluglara bildirimlerin
yapilmasini, gerekirse yardim istenmesini koordine ve kontrol eder.

Dogal Afet ve Toplumsal olaylar gibi acil durumlarda bina yonetimiyle koordineli olarak guvenlik ve
tahliye tedbirleri uygulamaya konulur. Dogal afetlerin olusmasi halinde éncelik, personel ve musterinin
can glvenliginin korunmasidir.

Durumun saptanmasinin ardindan, mevcut lokasyonda fiziki kosullar elverigli dedilse; bilgi islem
sistemleri yedek lokasyodan galistiriimak Uzere;

a. Borsa istanbul’a acilen yedek lokasyonun aktif olarak kullanilacagdi yoniinde bilgi verilir ve gegis
saglanir. (Ongériilen zaman 30 Dakika)



b. Yedek lokasyonda Hisse ve Viop piyasalarina baglanabilmek igin VPN-Fix baglantilari kurulur.
(Ongériilen zaman 20 Dakika)

c. Hisse ve Viop musteri hesaplarinin bulundugu Optimus sistemi anlik olarak replikasyon
yaptigindan maksimum son 1 dakikalik veri kaybi olabilecegi dngoérulir. Optimus baglantilari ve
islemleri kontrol edilir. (Ongdriilen kontrol siiresi 20 dakika)

d. Kurumumuzda kaldiragh alim satim sisteminde MetaQuotes Software Corp. firmasinin Grini
olan Metatrader 5 uygulamasi kullaniimaktadir. SPK'nin 08.05.2013 tarih ve 16/535 sayili
toplantisinda alinan kararla aktif/aktif mimarisine uygun olarak calismaktadir. S6z konusu
mimaride Real serverimiz kurumumuzun IT sistem odasi igerisinde Backup Serverimiz ise
Turkiye igerisinde bir Datacenterda bulunmaktadir. Real server ve backup server sirekli olarak
senkronize halindedir, olasi bir felaket durumunda 10 dakika icerisinde backup server real
servera ulasamamasi durumunda tim gorevleri kendi Uzerine ¢ekecek sekilde aktif-aktif
mimaride tasarlanmig ve kaldiragh alim satim sisteminin kesintiye ugramamasi saglanmistir.

Merkezdeki Fiziki sartlar elverigli hale geldiginde islemler tersi yonde uygulanarak backuptan geri dénus
saglanir.

Salgin hastalik vb. durumlarda acil durum olustugunda kurum icinde calismak yerine home-office
calisma sistemine gegilebilir. Bunun igin bilgi islem sisteminde yedek lokasyona gecgilmeden VPN vb.
baglantilar kullanilabilir. is Surekliligi Koordinotorii ile verilen karar sonrasinda Bilgi islem Birimi
tarafindan sistemimiz disardan galismaya uygun hale getirilebilir durumda acil duruma hazir olarak
tasarlanmistir.

Geri Déniigiin tamamlanmasinin ardindan is Siirekliligi Koordinatori, Bilgi islem is Stirekliligi Sorumlusu
ve Is Birimi Sorumlulari tekrar toplanarak, olayin gelisimi, miidahalenin etkisi, geri déniis faaliyetleri ve
zamanlamasi, 6l¢ulebilen ve 6lgilemeyen kayiplarla ile ilgili rapor yazar ve gerekli giincellemeleri yapar.

3. BINA/OFIS/BILGI iSLEM ODASI ALTYAPI KESINTILERI MUDAHALE VE GERI
DONUS PLANI

Faaliyetlerin siirdiriildigii binada, INFO ofis alaninda, bilgi islem sistem odasinda meydana gelen
yangin, patlama, su baskini, elektrik arizasi, klima arizasi vb. gibi altyapi eksikliklerinden ve
kesintilerinden kaynaklanan durumlar, dis kaynakli olarak uzun sureli elektrik ve telefon, data hatti
kesintileri durumunda Bilgi islem is Surekliligi Sorumlusu problemin nedeni, yapilan miidahale ve
altyapi sistemlerin durumu, kullanilabilecek alternatif hizmet kanallari hakkindaki bilgiyi ilgili
kisilere, Is birimi Sorumlularina ve Is Surekliligi Koordinatérii ‘ne acil durum iletisim kanali Gzerinden
bildirir. is Strekliligi Koordinatdrii ortaya gikan risk ve hasar derecesine gére kamu giivenlik birimlerine,
kurtarma birimlerine, sermaye piyasasinin diizenleyici ve denetleyici otoritelerine, g¢aligilan bankalara,
sigorta Sirketlerine ve ilgili diger kurum ve kuruluslara bildirimlerin yapilmasini, gerekirse yardim
istenmesini koordine ve kontrol eder.

Sistem odasi girislerinde parmak izi ve sifre ile gegis kontrolli uygulanmaktadir. Sistem odasina yetkili
kisilerin haricinde girmesi boylelikle engellenmistir. Sistem odasina izinsiz giris ya da supheli durum
tespit edildiginde guvenlik ve yetkililer acilen bilgilendirilir.

Sistem odasinda olusabilecek bir duman, yangin tehlikesinde ilgili sensorler tarafindan otomatik olarak
algilanir ve alarm calisir. Ayni zamanda sistem odasi olasi bir yangin durumunda sistemlere zarar
vermeyen gaz igerikli yangin séndirme tipleri ile korunmaktadir. Yangin durumunda gdérevlendirilen
personel tarafindan midahale yapilmasi beklenir.

Sistem odasi elektrik kesintilerinden en az sekilde etkilenmesi icin Sirketin bulundugu binada kullanilan
jeneratorler ile desteklenmekte ve yine 60 ve 5 KWA UPS ile sistemlerimiz kesintisiz iletisime gegmesi
saglanmistir. Jeneratdr hizmetinde herhangi bir kesinti veya yetersizlik olmasi durumunda bina yonetimi
bilgilendirilir.

Acil ve beklenmedik durumun haber alinmasi sonrasinda baskaca bir gagri beklemeden Is Surekliligi
Koordinatéri, Bilgi islem is Surekliligi Sorumlusu ve is Birimi Sorumlulari derhal toplanir. Toplantida
mizakere edilerek kesintiye sebep olan soruna ilk midahalenin etkisi ve 6ngdrilen geri dénus
faaliyetlerinin uygunlugu, ilgili kurumlara yapilan bildirimler gézden gegirilir, misterilere gerekli bildirimler



belirlenir. Personel belirlenen gérev dagilimina uygun olarak goérevlerinin basina gecger ve kendi is
birimleri ile ilgili geri donls ve destek faaliyetlerini uygular. Sistem odasindaki fiziki sartlarin uygun
olmamasi durumunda ayni bolimn 2. maddesinde belirtilen sirelerde bilgi islem sistemleri is surekliligi
saglanir.

Geri Dénisiin tamamlanmasinin ardindan is Siirekliligi Koordinatord, Bilgi Islem is Stirekliligi Sorumlusu
ve Is Birimi Sorumlulari tekrar toplanarak, olayin gelisimi, miidahalenin etkisi, geri doniis faaliyetleri ve
zamanlamasi, olgllebilen ve dlgilemeyen kayiplarla ile ilgili rapor yazar ve gerekli giincellemeleri yapar.

4. BILGI ISLEM SiSTEMi PROBLEMLERi MUDAHALE VE GERi DONUS PLANI

Faaliyetlerde kullanilan her tirli donanimda veya yazilimda meydana gelen problemler, internet hatti
problemleri, viriis, hacker ve diger dis saldirilarin neden oldugu kesintiler neticesinde Sirketin bilgi islem
sisteminin bazi fonksiyonlarinin veya tamaminin galisamaz hale gelmesi durumlarinda Bilgi islem s
Sirekliligi Sorumlusu problemin nedeni, yapilan miidahale ve sistemlerin durumu, kullanilabilecek
alternatif hizmet kanallari hakkindaki bilgiyi ilgili kisilere, is birimi Sorumlularina ve is Surekliligi
Koordinatérii ‘ne acil durum iletisim kanali tizerinden bildirir. is Strekliligi Koordinatéri ortaya gikan risk
ve hasar derecesine gdre kamu guvenlik birimlerine, kurtarma birimlerine, sermaye piyasasinin
dlzenleyici ve denetleyici otoritelerine, ¢alisilan bankalara, sigorta Sirketlerine ve ilgili diger kurum ve
kuruluslara bildirimlerin yapilmasini, gerekirse yardim istenmesini koordine ve kontrol eder.

Firewall'lar bilgi islem personeli tarafindan izlenmektedir. Hacker ve dis saldirilari durumlarinda IPS
sistemi devreye girerek kotu niyetli ag hareketlerini dnler ve raporlar. Firewallar, Antiviriis ve antispam
Urtinlerinde meydana gelebilecek problemler igin VK Bilgi- V-Prof IT ile hizmet s6zlesmesi yapiimistir.
Herhangi bir problemde en gec 2 saat icerisinde sisteme uzaktan ya da INFO merkezinde miidahale
edilir.

INFO biinyesinde bulunan server’larin hepsinde donanimsal olarak ariza olmasi durumuna karsin baska
bir donanim ile yedeklenmistir.

KAS iglemlerinin yazilm saglayicisi Metaquotes firmasi ile sirekli hizmet s6zlesmesi imzalanmistir.
Metatrader server’i ile ilgili bir problem yasandiginda, 5 gin 24 saat https://support.metaquotes.net
adresinden bilgi islem personeli tarafindan “case” acilarak destek alinir. Ayrica yapilan hizmet
s6zlesmesi kapsaminda Tirkiye temsilcisi MetaTech firmasindan destek alinmaktadir.

Acil ve beklenmedik durumun haber alinmasi sonrasinda baska bir cagri beklemeden Is Sirekliligi
Koordinatori, Bilgi islem is Surekliligi Sorumlusu ve is Birimi Sorumlulari derhal toplanir. Toplantida
muzakere edilerek kesintiye sebep olan soruna ilk midahalenin etkisi ve 6ngérilen geri dénus
faaliyetlerinin uygunlugu, ilgili kurumlara yapilan bildirimler gézden gegirilir, musterilere gerekli bildirimler
belirlenir. Personel belirlenen gorev dadilmina uygun olarak goérevlerinin bagina geger ve kendi is
birimleri ile ilgili geri ddnus ve destek faaliyetlerini uygular. Bilgi teknoloji sisteminde acil ve beklenmedik
durum karsisinda Butun IT personeli gérev alacak sekilde koordineli olarak ¢alismasi planlanmistir. Her
IT personeli olabilecek acil durum senaryosuna gére gorev sorumluluklarini bilmektedir. Is Sirekliligi
Koordinatéri sorumlusu, gerekli durumlarda gérev dagiliminin disinda gérevlendirmeler yapabilir.

Ayni bolimun 2. maddesinde belirtilen slrelerde bilgi islem sistemleri is surekliligi saglanir.

Geri Dénliglin tamamlanmasinin ardindan ise Is Sirekliligi Koordinatérii, Bilgi islem is Surekliligi
Sorumlusu ve Is Birimi Sorumlulari tekrar toplanarak, olayin gelisimi, miidahalenin etkisi, geri doniis
faaliyetleri ve zamanlamasi, dlgllebilen ve dlglilemeyen kayiplarla ile ilgili rapor yazar ve gerekli
glincellemeleri yapar.

5. PIYASA OLAGANUSTU DURUMLARI MUDAHALE VE GERI DONUS PLANI

islem yapilan para ve sermaye piyasalarinda meydana gelen olaganistii durumlar, tyesi olunan, islem
yapilan ve hizmet alinan kurumlarla iletisim problemlerinin yagsanmasi, islem yapilamamasi, tahsilat ve
ddeme sistemlerinin galismamasi durumunda Bilgi islem s Surekliligi Sorumlusu problemin nedeni,
yapilan miidahale ve sistemlerin durumu, kullanilabilecek alternatif hizmet kanallar hakkindaki
bilgiyi ilgili kisilere, Is birimi Sorumlularina ve is Siirekliligi Koordinatorii ‘ne acil durum iletisim kanali
tizerinden bildirir. is Sirekliligi Koordinatdrii ortaya gikan risk ve hasar derecesine gére kamu giivenlik



birimlerine, kurtarma birimlerine, sermaye piyasasinin diuzenleyici ve denetleyici otoritelerine, ¢aligilan
bankalara, sigorta Sirketlerine ve ilgili diger kurum ve kuruluslara bildirimlerin yapilmasini, gerekirse
yardim istenmesini koordine ve kontrol eder.

Acil ve beklenmedik durumun haber alinmasi sonrasinda baskaca bir gagri beklemeden Is Siirekliligi
Koordinatori, Bilgi islem is Surekliligi Sorumlusu ve is Birimi Sorumlulari derhal toplanir. Toplantida
muzakere edilerek kesintiye sebep olan soruna ilk midahalenin etkisi ve 6ngérilen geri dénus
faaliyetlerinin uygunlugu, ilgili kurumlara yapilan bildirimler gézden gegirilir, mugterilere gerekli bildirimler
belirlenir. Personel belirlenen gérev dagilimina uygun olarak gdrevlerinin basina geger ve kendi is
birimleri ile ilgili geri déniis ve destek faaliyetlerini uygular. is Sirekliligi Koordinatérii sorumlusu, gerekli
durumlarda gérev dagiliminin disinda gérevlendirmeler yapabilir.

Geri Déniigiin tamamlanmasinin ardindan is Siirekliligi Koordinatord, Bilgi islem is Stirekliligi Sorumlusu
ve Is Birimi Sorumlulari tekrar toplanarak, olayin gelisimi, miidahalenin etkisi, geri doniis faaliyetleri ve
zamanlamasi, 6l¢ulebilen ve 6lgilemeyen kayiplarla ile ilgili rapor yazar ve gerekli giincellemeleri yapar.

DENETIM

Acil durum planinin uygulanabilirliginin sorgulanmasi ve denetimi INFO i¢ Kontrol Sorumlusu ve ig
Denetim Sorumlusu tarafindan gergeklestirilir.






